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SMTP — Jednoduchy protokol na prenos posty

IMAP - Protokol interaktivneho postového pristupu

POP — Protokol posty

DNS - Systém doménovych mien

IP — Internetovy protokol

SPF - Rdmec zasad odosielatel’a

DMARC - Autentifikacia sprav, podavanie sprav a zhoda s doménami
SSL — Bezpecnostna vrstva

HTTP - Hypertextovy prenosovy protokol

HTTPS - Zabezpeceny hypertextovy prenosovy protokol
DKIM — Mailovy identifikator na zédklade doménovych kl'acov
UNIX - Uniplexed Information and Computing Service

MTA - Agent prenosu posty

PTR — Pointer

SPAM — Neziaduca posta

TXT — Text / Textovy

FTP — Protokol pre prenos suborov

PHP - Hypertextovy predprocesor
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UvVOD

E-mail je v sucasnosti ddlezitou stcastou komunikéicie. Odhaduje sa, ze pocet e-
mailovych pouzivatel'ov presiahne v roku 2020 hranicu 4 miliardy. Jedna sa o ohromné ¢islo,
a preto sa uz dévno e-mail nevyuziva len
na odosielanie jednoduchych informacnych sprav, ale svoje miesto si naSiel v pracovnej

korespondencii, marketingu, bankovnictve ¢i komunikécii s verejnou spravou.

V sucasnosti existuje nepreberné mnozstvo firiem tzv. e-mailovych providerov, ktori
poskytuji e-mail hosting — sluzbu, ktord prevadzkuje e-mailové servery. Hlavnym cielom
nasej prace je vSak vytvorenie vlastného e-mailového servera, ktory zodpoveda aktudlnym

trendom v oblasti zabezpecenia.

Prva kapitol, nazvand Teoretickd Cast, vymedzuje internet a sluzby v internete
stvisiace s elektronickou poStou. V zavere prvej kapitoly st zadefinované aj d’alSie pojmy

potrebné pre pochopenie prace v pocitatovej sieti.

Druha kapitola, Pouzité technologie. nadvézuje na teoreticku ¢ast’, a presne vymedzuje

jednotlivé protokoly a DNS zdznamy, ktoré boli pouzité v praktickej Casti tejto prace.

Praktickej Casti prace sa tyka aj tretia kapitola, Pouzité produkty tretich stran, kde st
priblizené konkrétne produkty, ktoré boli pouzité pri vytvoreni vlastného e-mailového

Scrvera.

Jednotlivé Cinnosti potrebné k vytvoreniu vlastného e-mailového servera tvoria obsah
poslednej kapitoly s nazvom Prakticka Cast. Priblizuje kompletnll insStaldciu e-mailového
serveru na Linuxe, vratane niektorych pridruzenych sluzieb. Vytvoreny e-mailovy server je
svojim zameranim kombinaciou bezpecnosti a rozumnej miery udrzby, a jeho vybavenie bude

dostatocné pre osobné vyuzitie alebo pre mensiu firmu.
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1 TEORETICKA CAST
1.1 Zakladnépojmy

1.1.1 Internet

Internet, hovorovo siet, net, je médium, ktoré sa stalo sucastou nasho zivota. Nazov
Internet vznikol zo slova INTERconnected NETworks, ¢o znamend prepojené pocitacové
siete. Pocitacova siet’ je ,,mnozina vzijomne prepojenych autonomnych pocitacovych

1

systémov.*“' Internet je teda prenosové médium pre prenos uzemne rozptylenych dat,

inform4cii a takisto pre poskytovanie ro6znych sluzieb.

1.1.2 Sluzby v Internete

Sluzby, ktoré su v Internete poskytované su na baze architektiry klient/server. ,,Klient
je softvérovy proces, ktory pozaduje sluzby od in€¢ho softvérového procesu, server je
softvérovy proces, ktory poskytuje sluzbu (sluzby), ako odozvu na poziadavku klienta

(klientov) nezavisle od hardvérovej platformy.
Vo svojej praci sa budeme zaoberat’ tymito sluzbami Internetu:

a) elektronicka posta (e-mail) — je rychly spdsob vymeny elektronickych sprav
medzi dvomi alebo viacerymi wuzivatelmi. Programové prostriedky, ktoré
umoznuju realizovat’ elektronickd postu maju zvycajne dve Casti:

T pouzivatel'ski — pouzivatel sluzby mad na svojom pocita¢i nainstalovany
program (klient), ktory komunikuje so serverom, pocita¢ nemusi byt’ stale v
prevadzke,

1 prenosovu — ,,prenosovy agent je spravidla uloZzeny na pocitaci, ktory je trvalo
v prevadzke, aby bolo mozné spravu vzdy dorudit’.*> To znamena, Ze pracuje

v redlnom Case (server). Ma vyhradeny paméatovy priestor na ulozenie sprav.

b) World Wide Web (www) — je ,sluzba Internetu, predstavujuca distribuovany,
hypertextovo orientovany informacny systém, ktory umoznuje transparentny

pristup k roznym zdrojom. Zakladnou jednotkou informacie je dokument, casto

" ZAVODNY, P.: Pocitatové siete v hospodarskej praxi. Bratislava : Vydavatel'stvo Ekoném, 20035, s. 8.
> ZAVODNY, P.: Potitadové siete v hospodarskej praxi. Bratislava : Vydavatel'stvo Ekonom, 2005, s. 90.

3 ZAVODNY, P.: Pogitadové siete v hospodarskej praxi. Bratislava : Vydavatel'stvo Ekoném, 2005, s. 92.
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nazyvany aj webova stranka,”* ktora obvykle obsahuje odkazy na dalSie

dokumenty rozptylené po Internete.

Na to, aby mohla prebiehat’ vymena informécii v pocitacovej sieti, je potrebny stubor
pravidiel tzv. protokolov. Stvisia s architektrou pocitacovej siete, pricom zakladnym
prvkom architektiry je vrstva. V kazdej vrstve sa pomocou prislusnych protokolov
zabezpecuje niektord zo sietovych sluzieb. Aby sa budovali jednotné pocitacové siete, boli
Medzinarodnou organiziciou pre normalizaciu ISO (International Standards Organisation)
navrhnut¢ medzindrodné normy a Standardy  prepojenia  otvorenych  systémov

sedemvrstvovym referenénym modelom OSI/ISO.

4 ZAVODNY, P.: Pogitatové siete v hospodarskej praxi. Bratislava : Vydavatel'stvo Ekoném, 2005, s. 98.
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2 POUZITE TECHNOLOGIE
2.1 SMTP

SMTP (Simple Mail Transfer Protocol) je ,,jeden zo sady protokolov TCP/IP. Riadi

vymenu elektronickej poSty*.

2.2 IMAP

IMAP (Internet Message Access Protocol) je internetovy protokol, ktory umoziuje
pristup k e-mailovym schrankam. IMAP spravy neukladd do pocitaca pouzivatela, ale ich
umoznuje Citat zo servera, ¢im umoznuje pristup k spravam z akéhokol'vek zariadenia.
Ukladanie sprav na strane servera ma za nasledok vicsiu narocnost’ na kapacitné poziadavky
servera, atym padom aj vysSie finanéné zatazenie prevadzkovatela servera, na rozdiel
od protokolu POP3, ktory umoznuje ukladat’ spravy na strane klienta a spravy zo servera

odstraniuje.

2.3 DNS

DNS (Domain Name System) je doménovy systém, ktory sluzi ako preklada¢ domén
na IP adresy. IP adresy maju Ciselny charakter a st pridelené kazdému uzlu (pocitac, server,
modem a pod.) v pocitaCovej sieti. DNS sa teda vyuziva predovsetkym pre webové stranky,
kde sa doménové meno prevedie na IP adresu. Takisto sa vyuziva aj pri inych sluzbach, napr.
e-mailoch, kde okrem iného prispieva k tomu, Ze po zadani ,,menopouzivatela@domena.tld*
pride e-mail tej spravnej osobe. Tymto sa znacne zjednodusuje pouzivanie internetovych

sluzieb ako takych. DNS takisto vytvara tzv. DNS zdznamy a poskytuje zdznamy lokalne.

Existuje viacero typov DNS zdznamov a kazdy z nich ma urcité Specifické vlastnosti:

" A zdznamy — typ DNS zaznamu, ktory priradi doméne IP adresu z ktorej sa ma

nacitavat’ obsah. [P Adresa musi byt’ vo formate [Pv4.

" AAAA zdznamy — typ DNS zaznamu, ktory priradi doméne IPv6 adresu, z ktorej

sa ma nacitavat’ obsah.

HORAK, J.:Bezpecnost malych pocitacovych siti (praktické rady a navody). Praha : Grada Publishing, 2003,
s.180.
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"MX zaznamy - ,MX zaznamy (mail exchanger) sluzia na urcenie serveru, ktory

ma spracovavat’ e-maily pre vaSu doménu.*®

NS zaznamy — slizia na urCenie adresy, z ktorej ma doména Cerpat’ d’alSie DNS

zadznamy.

" CNAME zaznamy — sluzia na urcenie vzorového DNS zdznamu. Najprv sa stiahne
vzorovy DNS zéznam, a pokial’ neexistuje, tak sa postupuje podl'a MX, A, AAAA
a pod.

" TXT zaznamy — sliizia na pridanie textovych informacii do DNS zaznamu.

" SPF zadznamy — z4znam, ktory zaznamenava odosielaciu politiku servera. Vo

svojej podstate sluzi ako jedno z mnohych opatreni proti SPAM-u.

"DMARC zaznam — urcuje, kam ma e-mail prist, pokial’ je adresat neexistujuci
alebo nedostupny. Taktiez sa tym zavadza urCitd prijimacia politika, a to ¢i

neovereny e-mail ma ist’ do spamu alebo ma byt’ odmietnuty ¢i prijaty.

2.4 SSL

SSL (Secure Sockets Layer) ,je Sifrovaci protokol, ktory slizi na Sifrovanie
komunikéacie medzi poc¢itaémi.*’ v sieti a jeho hlavnou ulohou je zabezpegit', aby Ziadna tretia
strana nemohla vidiet data, ktoré sa prendSaju. SSL sa vyuziva v drvive] vicSine
pri weboch, ale aj pri e-mailoch. V ranych vekoch SSL mavalo 40 bitovl Sifru, dnes je
Standardom 128 bitova $ifra, ale napr. v bankovom sektore sa dd bezne stretnit’ s 256 bitovou

Sifrou.

25 HTTP/HTTPS

HTTP (Hypertext Transfer Protocol Secure) je hypertextovy protokol, ktory

v Internete sluzi na prenos dat. Sluzi teda ako sluzba, prostrednictvom ktorej moze server

*DNS zaznamy. [online]. [cit. 2019.11.19]. Dostupné na: <https://www.websupport.sk/support/kb-
categories/dns-zaznamy/>.
"What is SSL?. [online]. [cit. 2019.11.22]. Dostupné na: < https://www.ssl.com/faqs/faq-what-is-ssl/>.
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host'ovat’ webovu stranku. Samozrejme aj HTTP mé svoju kryptovant verziu, a to HTTPS,

kde sa vyuziva protokol SSL.

2.6 DKIM

DKIM (Domain Keys Identified Mail) ,,je e-mailovad autentifikacna technika, ktora
umoziuje prijemcovi overit ¢i e-mail bol skuto¢ne zaslany z domény skutocného

odosielatel’a.“® To sa robi za pomoci digitalneho podpisu.

¥ What is DKIM?. [online]. [cit. 2019.11.20]. Dostupné na: < https://www.dmarcanalyzer.com/dkim/>.

10
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3 POUZITE PRODUKTY TRETICH STRAN

3.1 Postfix

Postfix je softvér, ktory smeruje a dorucuje elektronicku postu. Postfix je open-source
a bezi na vsetkych opera¢nych systémoch zalozenych na UNIX-e. Ako SMTP server, postfix
poskytuje urcity stupent ochrany voci spam-botom. Samozrejme je mozné (a doporucené)

kombinovat s anti-spam asistentmi.

3.2 Dovecot

Dovecot ,,je open-source IMAP a POP 3 e-mailovy server pre LINUX / UNIX
operaéné systémy*? ktory umozfiuje pouzivatelom pristupovat’ do e-mailovych schranok ¢&i

ich spravovat’.

3.3 Apache

Apache ,,je open-source najpouzivanejSi webovy server na operacnych systémoch

“10 ktory dokaze hostovat jednu ¢&i viacero webovych stranok na  protokole

Linux.
HTTP/HTTPS. Taktiez mé& podporu nespocetného mnozstva programovacich jazykov

a velkého mnozstva pridavnych modulov.

3.4 Letsencrypt

Lets encrypt je autorita podpisujuca SSL certifikaty, ktoré moézu byt pouzité napr.
na webovych, ¢i e-mailovych serveroch. Lets encrypt je dotovana neziskovou organizaciou

»ISRG®, vd’aka ¢omu je mozné generovat’ SSL certifikaty Gplne zadarmo.

"DOVECOT. [online]. [cit. 2019.11.13]. Dostupné na: < https://www.dovecot.org/>.

"HTTPD - Apache2 Web Server. [online]. [cit. 2019.11.25]. Dostupné na: <
https://help.ubuntu.com/Its/serverguide/httpd.html> .

11
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3.5 OpenDKIM

OpenDKIM je open-source implementacia DKIM autorizacného systému na overenie
odosielatel’a e-mailu. OpenDKIM obsahuje DKIM sluzbu ako taku, a takisto aj komunikacny
filter, ktory sa da prepojit’ s MTA (napr. postfix).

3.6 RainLoop

RainLoop ,,je open-source webovy klient zalozeny na PHP, ktory je zdarma.“!! M4
jednoduchy vzhl'ad, dokédze si poradit’ s vd¢$im mnozstvom pouZzivatelov, a to aj napriek
tomu, ze nepotrebuje napojenie na databazu, samozrejme, napojenie na databazu je mozné. Je
moderny, bezpecny a je ve'mi moduldrny, ¢o znamena, Ze existuje vela pridavkov, ktoré sa

daju doinstalovat’.

"TRAINLOOP FEATURES. [online]. [cit. 2019.11.29]. Dostupné na:

< https://www.rainloop.net/features/>.

12
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4 PRAKTICKA CAST

Ulohou tejto Casti je sa zaoberat’ praktickou strankou, tvorenia, konfigurovania a testovania
emailového servera.

4.1 Prepojenie domény so serverom

Aby e-maily neputovali rovno do SPAM-u, je potrebné urobit’ sériu opatreni. Jednou a
hlavnou Castou je nadstavenie PTR — reverzného zdznamu. Tento zdznam sa nachadza v DNS
servera a odkazuje na doménu. Sluzi na overenie, ¢i IP adresa zodpovedd nadzvu domény.
Bohuzial, mnoho hostitelov z bezpecnostnych doévodov neumoziiuju klientom nastavit

reverzny zaznam, a preto o to treba poziadat’.

Jakub Machan

Vazeny klient,

rdns nastaveno na admin.chuck-norris.eu
S pozdravom, Jakub Machan

Obrazok 1: Ziadost o reverzny DNS ziznam. Zdroj: vlastné spracovanie.

Nasledne je potrebné nastavit MX a A zdznam na strane domény.
Do MX z4znamu zadame ¢islo 10. Toto ¢islo oznacuje prioritu. V nasom pripade pouzivame
iba jeden server, ale ak by ich bolo viac, tak by sa vyuzival server s nizSou prioritou, a po jeho

pade by sa automaticky pouzival ten s vys$§im ¢islom. Nasledne zaddme doménu buduceho

SMTP servera.

.chuck-norris.eu
1800
MX

12 admin.chuck-norris.eul

_Upcavit 2aznam

Obrazok 2: Nadstavenie MX DNS zaznamu. Zdroj: vlastné spracovanie.

13
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Vytvorime dva A zdznamy. Prvy bude pre doménu chuck-norris.eu a odkazovat’ na IP

adresu servera.

.chuck-norris.eu
1800

185.91.116.166

Obrazok 3: Nadstavenie A DNS zaznamu. Zdroj: vlastné spracovanie.

Druhy pre doménu admin.chuck-norris.eu taktiez s odkazom na IP adresu servera.

admin.chuck-norris.eu
1800

A

1185.91.116.166

Obrazok 4: Nadstavenie 2. A DNS zaznamu. Zdroj: vlastné spracovanie.

Nasledne je potrebné napojit’ sa na virtudlny server a nastavit hostitel'ské mena.
“Hostitel’ské meno je ndzov miestneho pocitaca. Uzito¢né hlavne v pripadoch, kedy si nie sme
isty podobou nazvu“!? . Pre pripojenie bude pouzivany program ,,Putty. Stbor s nastavenim
hostitel'skych mien upravime pomocou prikazu: ,,sudo nano /etc/hosts™. Kazdej doméne,

ktoru sme nastavili v A zaznamoch, priradime lokalnu IP adresu.

"“MINASIM,:Windows XP Professional. Praha : Grada Publishing, 2002. s.790.

14
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@ root@admin: ~ - O X
GNU nano 2.5.3 File: /etc/hosts Modified

4.2 Konfiguracia postfix-u

Postfix ako taky uz je vopred nainstalovany. Preto je ho potrebné prekonfigurovat,

a to pomocou ,,sudo dpkg-reconfigure postfix®.

Nasledne vyskoci okno s otazkou, aky typ servera chceme pouzit. Kedze chceme
pouzivat plne funkény e-mailovy server prostrednictvom Internetu, vyberieme druht

moznost’.

Postfix Configuration
General type of mail configuratcion:

No configuration
Internet with smarthost

Satellite system
Local only

<OX> <Cancel>

Obrazok 6: Nastavenie postfix-u. Zdroj: vlastné spracovanie.

15
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V nasledujucom kroku zaddme doménu.

Package conriguration
| Postfix Configuration |

The "mail name" is the domain name used to "qualify" ALL mail
addresses without a domain name. This includes mail to and from <root>:
please do not make your machine send out mail from root@example.org
unless root@example.org has told you to.

This name will also be used by other programs. It should be the single,
fully qualified domain name (FQDN) .

Thus, if a mail address on the local host is foo@example.org, the
correct value for this option would be example.org.

System mail name:

chuck-norris. ey

<Ok> <Cancel>

Obrazok 7: Zdavanie domény. Zdroj: vlastné spracovanie.

Taktiez je nevyhnutné otvorit’ port 25 pre spravne fungovanie postfixu. To

zariadime pomocou prikazu: ,,sudo ufw allow 25/tcp*.

4.3 Konfiguracia Apache web serveru a zaobstaranie SSL certifikatu

Apache server je uz predinstalovany spolu s Ubuntu, takze ho nie je potrebné
instalovat’. Sifrovanim ¢lovek nikdy ni¢ nepokazi. Preto je dobré si zaobstarat’ SSL certifikat.
Ten zaobstarame pomocou aplikacie ,,Certbot. Aplikdciu Cerbot nainstalujeme pomocou
prikazu ,,sudo apt install certbot™. Certifikat zaobstardme pomocou prikazu: ,,sudo certbot --
apache --agree-tos --redirect --hsts --staple-ocsp --email admin@chuck-norris.eu -d
admin.chuck-norris.eu®. Po vygenerovani cerifikdtu je potrebné nastavit' apache webserver.
Nastavenie stranok otvorime pomocou ,sudo nano /etc/apache2/sites-available/000-

default.conf™. Do apache konfiguracného siboru zadame aj SSL certifikat.

Obrazok 8: Konfiguracia Apache2. Zdroj: vlastné spracovanie.
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4.4 Nastavenie SSL certifikatu v postfix-e

Teraz je potrebné postfix nakonfigurovat’ tak, aby dokazal odosielat’ zaSifrované
spravy. Konfiguraény stubor si otvorime pomocou prikazu: ,,sudo nano /etc/postfix/main.ct™.

Zadame cestu k certifikatu. Zmenu vykoname pomocou ,,sudo postfix reload*.

smtpd use tls

Obrazok 9: Implementacia SSL v postfix-e. Zdroj: vlastné spracovanie

4.5 Instalacia Dovecot-u

Dovecot a potrebnu IMAP kniznicu nain$talujeme pomocou prikazu ,,sudo apt install
dovecot-core dovecot-imapd®. Instaldciu otestujeme pomocou prikazu: ,sudo dovecot —
version®. Vystup je: ,,2.2.22 (fe789d2)* tzn. dovecot je nainStalovany a bezi. Teraz je
potrebné otvorit’ porty nevyhnutné na prevadzku, a to port 80, 8080, 587, 443, 143, 465, 993,

25,110, 995, . To zabezpecime pomocou rady prikazov:

7 sudo ufw allow 80/tcp
1 sudo ufw allow 8080/tc
7 sudo ufw allow 587/tcp
7 sudo ufw allow 443/tcp
7 sudo ufw allow 143/tcp
7 sudo ufw allow 465/tcp
1 sudo ufw allow 993/tc
7 sudo ufw allow 25/tc

1 sudo ufw allow 110/tc

[ sudo ufw allow 995/tc

17
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Kazdy z tychto portov je pouzivany aplikaciami na Specifické vyuZitie.

Port 80 je nativny http port.

Port 8080 je alternativny http port.

Port 587 je port primarne pouzivany emailovymi agentmi na odchadzajucu postu.
Port 443 je nativny port pre Sifrovany http protokol (https).

Port 143 je nativny IMAP port pre neSifrovanu postu.

Port 465 je port pouzivany na odosielanie Sifrovanej posty.

Port 993 je nativny IMAP port pre Sifrovanu postu.

Port 25 je nativny port pre SMTP neSifrovanu komunikaciu.

Port 110 je nativny port pre POP3 neSifrovani komunikaciu.

Port 995 je nativny port pre POP3 Sifrovani komunikaciu.

Nasledne je potrebné dovecot nakonfigurovat’ tak, aby prijimal IMAP protokol a to

pomocou ,,sudo nano /etc/dovecot/dovecot.conf, kde na koniec pridame ,,protocols = imap*.

Eis
L s
#
L

&
2
]

Obrazok 10: Konfiguracia dovecot-u. Zdroj: vlastné spracovanie.

Aj Dovecot potrebuje nastavit’ SSL certifikat. Konfigura¢ny subor otvorime pomocou ,,sudo
nano /etc/dovecot/conf.d/10-ssl.conf a zaddme prikazy nevyhnutne potrebné na spravne

fungovanie.

18
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Obrazok 11: Implementacia SSL v dovecot-u. Zdroj: vlastné spracovanie.

4.6 Konfiguracia SPF, DMARC a DKIM

Ako prvé nakonfigurujeme SPF ato tak, ze priddme TXT DNS zdznam na doménu

s textom ,,"v=spflmx~all"*.

Nazev admin .chuck-norris.eu
TTL 1800

Typ A v

Data:  "v=spfl mx ~all"

UloZit zaznam

Obrazok 12: SPF v DNS. Zdroj: vlastné spracovanie.

Teraz SPF nain$talujeme na server, a to prikazom: ,,sudo apt install postfix-policyd-
spf-python*. Nésledne je potrebné SPF nastavit’ aj v Postfix-e, a to otvorenim konfigura¢ného

suboru pomocou prikazu: ,,sudo nano /etc/postfix/master.cf“ s tym, ze na koniec suboru

zadame prikaz potrebny na akceptaciu SPF.
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Obrazok 13: Implementacia SPF do postfixu. Zdroj: vlastné spracovanie.

Dalej je potrebné nastavit' hlavny konfiguraény subor postfix-u. Ten otvorime

pomocou ,,sudo nano /etc/postfix/main.cf** a na jeho uplny koniec zadame potrebné prikazy.

GNU nano 2.5.3 File: /etc/postfix/main.cf

Modifiec

Obrazok 14: Implementacia SPF do postfixu 2. Zdroj: vlastné spracovanie.

Postfix reStartujeme pomocou ,,sudo service postfix restart”. Po tispesnej konfiguracii

SPF je potrebné vytvorit DMARC zaznam. Ten vytvorime ako TXT DNS zaznam.

Nazev: _dmarc.chuck-norris.eu

3§ 5 & 1800

Typ TXT

Lata v=DMARC1; p=none; pct=100; rua=mailto:admin@chuck-
NOrris.cu

Upravit zaznam

Obrazok 15:Implementacia DMARC zaznamu. Zdroj: vlastné spracovanie.

Pre zabezpecenie DKIM podpisu vyuzijeme aplikdciu ,,OPEN-DKIM®“.  Tu
nainstalujeme pomocou prikazu: ,,sudo apt install opendkim opendkim-tools*. Néasledne je
potrené pridat’ postfix pod DKIM. To zariadime tak, ze uzivatel'a postfix priddme do skupiny

opendkim. To zariadime pomocou prikazu: ,,sudo gpasswd -a postfix opendkim*®. Nasledne
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nastavime konfiguracny subor ,,opendkim.conf a to pomocou prikazu: ,sudo nano
/etc/opendkim.conf™. Do konfiguraéného stiboru zaddme:

Canonicalization simple

Mode sV

SubDomains no

Nasledne na koniec konfigura¢ného stiboru definujem cestu k doménam, kI'i¢om

a uzivatel'sku skupinu.

GNU Nano £.25.3 KFilie:l /ETC/0peEnaxKim.conr

Internal

Obrazok 16: Konfiguracia OpenDKIM. Zdroj: vlastné spracovanie.

Dalej je nevyhnutné vytvorit’ umiestnenia pre OpenDKIM. Ako prvé vytvorime

koreniova zlozku pre OpenDKIM a to pomocou prikazu:

,»sudo mkdir /etc/opendkim‘ a zmenime jej vlastnika pomocou prikazu: ,,sudo chown -R

opendkim:opendkim /etc/opendkim*.

Potom vytvorime zlozku keys v korenovej zlozke opendkim a to pomocou prikazu:
»sudo mkdir /etc/opendkim/keys* a zmenime zapisovaciu politiku pomocou prikazu:

,»sudo chmod go-rw /etc/opendkim/keys*.

Dalej vytvorime podpisovu tabul’ku ato pomocou prikazu:

,»sudo nano /etc/opendkim/signing.table®.

Do tejto tabul’ky zaddme doménu a priradim k nej DNS zdznam, ktory ma vyhl'adavat’.
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GNU nano 2.5.3 File: /etc/opendkim/signi

*@chuck-norris.eu default. inkey.chuck-no

Obrazok 17: Implementacia OpenDKIM DNS zaznamu. Zdroj: vlastné spracovanie.

Potom vytvorime tabulku sklIi¢émi ato pomocou prikazu: ,sudo nano
y

/etc/opendkim/key.table®, do ktorej zapiSeme lokaciu kl'acou.

GNU nano 2.5.3 Jfetc/opendkim/key. table

Obrazok 18: Konfiguracia OpenDKIM tabul’ky s kI'a¢mi. Zdroj: vlastné spracovanie.

V neposlednej rade vytvorime stubor ,trusted.hosts®, ktory definuje adresy a domény,

ktoré budu akceptované.

GNE neno e File: /=tc/opendkim/trusted.hosts

Obrazok 19: Definovanie doveryhodnych IP adries / domén. Zdroj: vlastné spracovanie.
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Teraz je potrebné vygenerovat sikromné kl'uce. Najrpv im ale musime vytvorit’
umiestnenie. To vykoname pomocou prikazu: ,,sudo mkdir /etc/opendkim/keys/chuck-

norris.eu”. Konkrétne kl'i¢e vygenerujeme pomocou prikazu:

»sudo opendkim-genkey -b 2048 -d chuck-norris.eu -D /etc/opendkim/keys/chuck-

norris.eu -s default —v*.

Nasledne nastavime vlastnika kI'i€ov prikazom:* sudo chown opendkim:opendkim

/etc/opendkim/keys/chuck-norris.eu/default.private®. Cely kI'ai¢ zaddme do DNS zaznamu:

Nazev: default._domainkey.chuck-norris.eu

TTL 1800
Typ TXT
Data: v=DKIM1; k=rsa; p=MIIBIjANBgkghkiGOwOBAQEFAAOCAQSA

MIIBCgKCAQEAWUFkhrEvgnjNTpIB/xM+zs3L+hcmIL+gqRVxq
BIg7h7EuF3+1G9c+hQ5EkQTKayS9ij1xQGLBltjulfzdLQrB
njZ+vmgBvxZxMDPTiEfL2ghiG70+0eQMOC538s6+21h2/XZ1
/ZR3FulZsyV9jnTOBVBMNAQISryGyn2 jxwiilWyFVyCoR5ZQf
g6QyLEjRhOGKFbNKsHKojXY4XJ40KhWPWepN7FYVDMdEQ4mA
wl2HILO10Bowy1i2GSTnYprsIRMLFkeVLKqWpzD7DnwmihA2 ¥
VwkytIkVFofhl+bd8g89mti9vRPEpCuHg8BUj2Q2wplyrrl6

Upravit zaznam

Obrazok 20: Zadanie DNS zaznamu s DKIM kI"i¢om. Zdroj: vlastné spracovanie.

Ako posledny krok je zapotreby prepojit DKIM s postfix-om. Otvorime konfiguracny
subor postrfixu cez prikaz ,sudo nano /etc/postfix/main.cf‘ a za sekciu

»smtpd recipient_restriction® pridame cestu k DKIM.

GNU nano 2.5.3

Obrazok 21: Prepojenie DKIM s Postfix-om. Zdroj: vlastné spracovanie.
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Po tspesnej konfiguracii restartujeme OpenDKIM aj Postfix a to cez prikaz:

,»sudo systemctl restart opendkim postfix*.

4.7 InStalacia webového klienta

Ako webového klienta budeme pouziat’ RainLoop. RainLoop stiahneme z oficidlne;j
stranky, zo sekcie ,,downloads“kde vyberieme komunitnu ediciu, pre pripad buduceho

modovania.

@ rainloop.net/downloads/

3}’}’! RAINLOOP wesun

. N
TRY NOW / FEATURES / DOCUMENTATION

DOWN LOADS Y Standard edition

v1.13.0

AGPL V3 | pge RainLoop Software License | pgp

Obrazok 22: Ziskanie mailového klienta. Zdroj: vlastné spracovanie.

Instala¢ny balicek RainLoop webového klienta nahrame do koreilového priecinku

webu ,,chuck-norris.eu®.

2 e/ MailSo
Pricazy Nast bribene polotky Mo2nost Pomocnik  [Prikaz rariesiMaISO Config pro” "Conig.php”
F v
= I SR TN o
Sridst  Rozbalit do Otestovat Zobrant Viymazat Heacst Sped Y Wi 4
? acminchuck-nomise
E |8 rainkoon-community-istest.zin - 29 archiv, pavacns velkas! i1 Gameforgelive ? benmstashnaey
Nazov Veluost Zoalend vl Typ Heavyload P cekenomsey
i ngackthissk ? forumashomoeu
2 o Hortica shap ? htmil
data Priecinoi stborow o AR AT xd
rainioop Friecinok sborowv | Nazoy sibory  Velkost . Typ oy Postedng zmena Nozovs. Velkost.. Typsibo. Posledndz. Opedwoe. Viastnik/
B ndexpho 457 257 Sbor PHP 4 3
Wcientzip 8016 WinRARZ®. 01102019 18- data Priedno..
chentlovpa 13532 Sibor OVEN 01102019 17 rinlo.. Priedino...
A ingerchtn 297 SaborHTML 13112019 1% 200 0 Textowi. 18122019, -rW-r-— 1001 r00t
Ttakey 636 SUbOrKEY 0110201917 apach 0 Texowj., 19022009, W~ (001 100t
= index 487 e P,

3 Wyteangch 2 priedinkov & 487 bilow v 1 sibore

Obrazok 23: Instalacia mailového klienta pomocou FTP. Zdroj: vlastné spracovanie.
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Naésledne sa prihlasime do administratorského panelu, kde nadstavime prihlasovaciu

doménu.

Pridat’' doménu "chuck-norris.eu”

Meno This do NOT
chuck-norris.eu with @chuck-

IMAP SMTP

Server Port Server Pori
admin.chuck-norris.eu 143 admin.chuck-noris.eu 587

Bezpecne

TTLS v STARTTLS

[C] Pouzit skratené priniasenie [ Pouzit skratené priniasenie

/' PouZlt overenie

Y Nastavenia Sieve (beta)

] Pouzit php malil() funkciu (beta)

B @ Zoznam povolenych % Zatvorit + Pridat

Obrazok 24: Zadanie mail servera do mailového klienta. Zdroj: vlastné spracovanie.

Teraz je potreba vytvorit’ uzivatel’a. Toho vytvorime pomocou prikazu: ,,sudo adduser

gmail“. Po uspeSnom pridani uzivatel'a sa prihlasime.

4.8 Testovanie e-mailovej adresy

Mail odtestujeme cez sluzbu ,,mail-tester.com*.

Mail-tester.com je opensource freemium sluzba zaoberajuca sa hlavne testovanim emailovych
serverov a doplnkom k nim. Funguje na jednoduchom principe, a to tak, ze vygeneruje
nahodnt emailovt schranku, na ktort ich klient odosle spravu, ktort nasledne sluzba oboduje
na stupnici od 0 do 10. Pokial’ mé ¢lovek na prvy pohl'ad bezproblémovy server, sluzba ho

oboduje maximalnym poctom bodov.
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T e LIl WS asisnss >

test-li57i@mail-tester.co

THEN CHECK YOUR SCORE

wd-‘

Obrazok 25:Testovanie mailu. Zdroj: vlastné spracovanie.

Zasleme email na zadant adresu.

s

[ c S;M«;.t 5 T;slulnme ;n;ull

Bl Bounce sddress : gmall@chuck-norrises @ Recelved 0 minutes kgo

ﬁ Click here to view your message
i SpamAssassin likes you

i You're properly authenticated
i Your message could be improved
i You're not blacklisted

i No broken links

Your lovely total: 10/10

Obrazok 26: Vysledok testu. Zdroj: vlastné spracovanie.

Mail obdrzal plné skore, to znamena, ze SSL,DKIM,SPF,DMARC atp. je nastavené
spravne.Teraz je najvyssi ¢as odskusat’ mail v praxy. Vytvorili sme si testovaci e-mail
v sluzbe seznam.cz. Ako prvé odskuSame prijem sprav, to znamena, ze z mailovej adresy

,rocnikovapraca@seznam.cz ,, odosleme spravu na ,,gmail@chuck-norris.eu*.
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rocnikovapraca@seznam.cz

RO
gmali@chuck-norris.eu X
Testujeme
B | U a = = mc- & @ O &

Testovaci mail

Obrazok 27:Test prijmu sprav. Zdroj: vlastné spracovanie.

Nasledne skontrolujeme, ¢i email tisp$ne dorazil. A &no, skuto¢ne dorazil.

rs.eu/naex.pnp#/malpox/INBUA

rocnikovapraca@seznam.cz pred par sekundam

Testujeme

Obrazok 28:Kontrola prijmu sprav. Zdroj: vlastné spracovanie

Teraz to odtestujeme opacne, zaSleme spravu z ,,gmail@chuck-norris.eu na adresu

,rocnikovapraca@seznam.cz*.

27



Poznamky zo studentského portalu Zones.sk www.zones.sk
B -

l Ooodeate’ gmak@chuck-nonrty.su Mgt Srmakooa Okcsesairas B

| 81 2 - I - B I U T, A-B =i " o= m =

Obrazok 29:0dosielanie spravy. Zdroj: vlastné spracovanie.

“« C @ omadomam.czThpdinbo % (h 1 9 :
{Mﬁl" B no rocnikovapraca@seznam.cz - Seznanm ez
m . 3 g Seiazeno od nenoyeisl ©
b} = Dorudend 1 gmad@chuck-nerris.eu Pozdrav z domény chuck-norris.eu 3 Dnes 1256

-4 Odeslané

Obrazok 30: Kontrola prijatej spravy. Zdroj: vlastné spracovanie.

Email Gspesne prisiel a ¢o je hlavné neskoncil v SPAMe.

Nasledujuci hlavny faktor, ktory ale treba otestovat’ je odozva servera, respektive
odozva jednotlivych funkcionalit, ako napriklad CONNECT, ANSWER, HELLO, TLS,
CERT, FROM a podobne. Samo o sebe doba odozvy nema ani taky vyznam, ale niektoré
emailové anti-spamové systémy moézu identifikovat’ server s vysSou odozvou ako server

neziaduci. Pre otestovanie odozvy pouzijeme sluzbu ,,checktls.com®.

CheckTLS Confidence Factor for "admin.chuck-norris.eu": 100

admin.chuck-norris.eu 5 OK OK OK
[185.91.116.166:25] " (1e8ms) (373ms) (188ms) (1@8ms) (306ms) (116ms) (122ms)
Average 100%  100% 100% 100%  100%  100%  100%

Obrazok 31: Testovanie odozvy servera. Zdroj: vlastné spracovanie
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Testovanie dopadlo v poriadku, hodnoty s v norme. Server by nemal byt odmietnuty

na zéklade vysokej odozvy.
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ZAVER

Sluzba elektronickej poSty je v Internete poskytovana na baze architektiry
klient/server. Pouzivatel'ské prostredie na strane klienta bolo vytvorené prostrednictvom
webového e-mailového klienta RainLoop, ktory vyuziva protokol IMAP4. Funkcia
prenosového agenta je vykondvand prostrednictvom softvéru Postfix, ktory je ulozeny

na pocitaci, ktory je trvalo v prevadzke, aby bolo mozné spravu vzdy dorucit’ tzn. na serveri.

Néklady na virtudlny privatny server (VPS) su nizSie, ako néklady na prevadzku
vlastného fyzického serveru, a preto bol pre naSu pracu pouzity virtudlny privatny server
od poskytovatela ORELSOFT.cz. Zvolili sme si operaény systém Ubuntu 16.04. Dal$ou
poziadavkou bola vlastna doména. Pre potreby tejto prace sme zaregistrovali doménu chuck-

norris.eu u poskytovatel'a Wedos.sk.

V praktickej Casti tejto prace sme zrealizovali vlastny e-mailovy server pre osobnu
potrebu alebo pre malé firmy, ktory zodpoveda aktudlnym trendom v oblasti zabezpecenia.

Vytvoreny vlastny e-mailovy server je plne funkény, a je ho mozné vyuzivat’ na prenos sprav.
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